Pieges de I'lA dans Photoshop : Protéger votre
admissibilité en compétition
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Introduction

L'utilisation d'une mauvaise fonctionnalité de Photoshop peut entrainer une
disqualification en compétition, méme lorsque le recours a I'lA n'était pas intentionnel.
L'intégration par Adobe de la technologie d'IA Firefly dans Photoshop a rendu les outils
génératifs de plus en plus accessibles, mais aussi plus faciles a déclencher
accidentellement. Les fonctionnalités qui ajoutent, suppriment ou reconstruisent des
éléments d'image a l'aide de pixels synthétiques provenant de I'ensemble de données
infonuagiques d'Adobe ne sont pas permises dans les soumissions aux compétitions de
I'ACAP.

Adobe propose les Informations de contenu pour documenter la fagon dont une image a
été modifiée et si des outils d'lA ont été utilisés. Il s'agit d'une fonctionnalité optionnelle



qui n'est pas activée par défaut. Les photographes doivent I'activer manuellement avant
de commencer la retouche.

Ce document identifie quels outils Photoshop sont sécuritaires pour une utilisation en
compétition, lesquels sont signalés, et comment configurer votre flux de travail pour
protéger votre admissibilité avant de soumettre vos images.

Lignes directrices de 'ACAP en matiére de compétition

L'ACAP a établi des critéres d'admissibilité clairs concernant la technologie d'lA
générative dans les soumissions aux compétitions. Il est essentiel que les
photographes comprennent ces restrictions afin de s'assurer que leurs ceuvres
demeurent admissibles aux compétitions de 'ACAP :

Les images qui ont été créées ou modifiees a l'aide de techniques d'IA génératives
spécifiques ne sont pas permises pour soumission dans nos compétitions. Cela
comprend :

La retouche par remplissage (ou I'lA remplit des éléments générés qui n'ont pas été
captés par le photographe, ou supprime et remplace des éléments d'une
photographie par du contenu généré par I'lA);

La peinture par extension (ou I'lA étend I'image au-dela des limites originales de la
photographie a l'aide d'éléments généres);

L'IA image a image par IA (ou I'|A transforme une photographie entiere a partir
d'invites textuelles ou de références stylistiques); et

Le texte-vers-image (ou des images sont générées de toutes pieces a partir d'une
description textuelle entrée dans une invite).

Ces restrictions s'appliquent que des invites textuelles soient utilisées ou non dans le
processus de génération par IA.

Toutes les parties de I'image soumise doivent constituer l'ceuvre originale du créateur
et ne contenir aucun élément produit ou capté par d'autres personnes.

Ce document fournit des conseils détaillés pour aider les photographes a utiliser les
fonctionnalités de Photoshop de fagon sécuritaire tout en préservant leur admissibilité
aux compeétitions.

Outils d'lIA sécuritaires : Les outils assistés par IA décrits ci-dessous sont approuveés
pour une utilisation dans les images soumises a nos compétitions. Ces outils utilisent
I'lA a des fins d'amélioration et d'ajustement, mais ne générent pas d'éléments
synthétiques provenant des ensembles de données infonuagiques d'lA. lls maintiennent
une transparence de retouche qui soutient nos processus d'authentification.



Outils signalés : Les outils énumérés ci-dessous ne sont pas permis dans nos
compétitions. Ces outils d'lA générative ajoutent des éléments synthétiques provenant
des ensembles de données infonuagiques d'lA et/ou ne disposent pas de métadonnées
d'historique de retouche suffisantes, ce qui compromet notre capacité a authentifier
l'intégrité des images.

Outils sécuritaires par rapport aux outils signalés

OUTILS SECURITAIRES (Aucune information d'identification du contenu
ajoutée)

1 Tous les ajustements de base (luminosité, contraste, teinte/saturation,
recadrage)

1 Filtres traditionnels et opérations de calques

1 Outil Pinceau de correction localisée (contenu compatible)

1 Outil Tampon de duplication

1 Réduction du bruit

T Ajustement de la couleur

1 Remplacement du ciel (le ciel de remplacement doit étre capté par le
photographe)

1 Outil Supprimer (lorsque réglé sur « IA générative désactivée ») (Gomme
parfaite)

1 Repérer les distractions (avec Sans IA ou Automatique)

1 Topaz Gigapixel — agrandit une image en se concentrant sur la
préservation du contenu existant sans ajouter d'éléments synthétiques

OUTILS SIGNALES (Informations de contenu ajoutées)

71 Assistant IA Firefly — peut ajouter ou supprimer des éléments avec des pixels
synthétiques

Un panneau propulsé par IA intégré a Photoshop qui permet aux photographes de
décrire des retouches en langage courant, que Firefly exécute ensuite
automatiquement. Puisqu'il utilise le méme moteur génératif que Remplissage
génératif et Extension générative, toute modification de contenu qu'il effectue
contiendra des pixels synthétiques et sera signalée dans le manifeste C2PA de
I'image. Les photographes pourraient ne pas réaliser qu'une retouche suggérée a
déclenché une génération par IA.

Evitez d'utiliser I'Assistant IA Firefly pour toute image destinée a une
soumission en compétition.

1 Harmoniser — Une fonctionnalité d'lA de Photoshop qui ajuste automatiquement la
couleur, la tonalité et I'éclairage d'un élément composité pour correspondre a la
scéne environnante. Bien qu'elle semble étre un simple outil d'ajustement,



Harmoniser applique des calculs de pixels modélisés par IA qui modifient les
éléments de l'image au-dela de la capture originale du photographe.

Evitez d'utiliser Harmoniser sur toute image destinée a une soumission en
compétition.

1 Générer des éléments similaires — Une fonctionnalité d'lA de Photoshop qui
analyse un ou des éléments sélectionnés dans une image, ou une image entiére, et
génere des variations visuellement similaires. Ces variations sont créées a l'aide de
pixels synthétiques provenant de I'ensemble de données infonuagiques Firefly
d'Adobe et ne sont basées sur rien de capté par le photographe. Bien qu'elle semble
étre un outil de clonage, Générer des éléments similaires crée un contenu
entierement nouveau généré par |IA qui sera signalé dans le manifeste C2PA de
l'image.

Evitez d'utiliser Générer des éléments similaires sur toute image destinée a
une soumission en compétition.

1 Arriere-plan génératif (ciel synthétique ajouté)
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Figure 1 — Capture d'écran de Supprimer l'arriere-plan en surbrillance.
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Figure 2 — Arriére-plan génératif en surbrillance.

1 Image générative — création texte-vers-image (firefly.adobe.com)
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Figure 3 — Capture d'écran de la fonctionnalité Générer une image d'’Adobe dans Photoshop.

1 Extension générative — étend les bordures a l'aide de I'outil Recadrage.
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Figure 4 — Capture d'écran de la fonctionnalité Extension générative.



1 Agrandissement génératif — cette fonctionnalité effectue un traitement par IA en
infonuagique qui ajoute des éléments synthétiques a I'image afin de I'améliorer et de
I'agrandir au-dela d'un simple redimensionnement des pixels originaux.
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Figure 5 — Capture d'écran de la fonctionnalité Agrandissement génératif dans Photoshop.
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Figure 6 — Fonctionnalité Agrandissement génératif dans Photoshop.

1 Remplissage génératif — ajoute ou supprime du contenu dans une image via une
invite textuelle. Trois options sont disponibles (Firefly — Nano Banana — Flux
Kontext).
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Figure 7 — Capture d'écran des fonctionnalités Remplissage génératif et Supprimer.
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Figure 8 — Capture d'écran du menu déroulant de sélection de I'option Supprimer dans Photoshzb.



Find distractions Generative Al on

-

Mode
Auto (May use generative Al)
Q Generative Al on

Generative Al off

Generative Al processing
© Cloud

Device

Adobe generative Al user guidelines

Figure 9 — Capture d'écran des distractions et des différents modes de suppression.
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contient des pixels synthétiques et des métadonnées générées par IA

Avantages des informations d'identification du contenu
Pourquoi les informations d'identification du contenu sont-elles importantes?

Avant de passer en revue les outils sécuritaires et signalés, il est important de
comprendre pourquoi les informations d'identification du contenu sont précieuses —
tant pour votre protection en tant que photographe que pour l'intégrité des compétitions
de 'ACAP.

Attribution et reconnaissance améliorées

Les informations d'identification du contenu intégrent des métadonnées sécurisées
identifiant qui a créé I'image et comment elle a été retouchée. Ces métadonnées
agissent comme une empreinte numérique, offrant aux photographes une
reconnaissance vérifiable au fur et a mesure que leur travail est partagé en ligne.

Protection contre le vol d'images

Puisque les informations d'identification demeurent attachées aux images, il devient
plus facile de retracer et de vérifier les créateurs originaux. Les informations
d'identification du contenu servent de preuve de provenance du contenu, offrant une
protection contre le vol d'images et I'utilisation commerciale non autorisée.

Protection de la vie privée

Les informations d'identification du contenu se concentrent sur l'identité vérifiée du
créateur et un apergu général de la retouche — sans exposer de métadonnées
personnelles sensibles telles que les réglages exacts de I'appareil photo, les
horodatages ou les coordonnées GPS. Les photographes conservent leur
confidentialité concernant leurs informations de prise de vue personnelles tout en
bénéficiant d'une attribution protégée.



Avantages pour la vérification en compétition

Les informations d'identification du contenu fournissent a notre équipe de compétition
une méthode technique objective pour vérifier I'implication de I'lA. Elles permettent une
détection transparente des techniques d'lA générative telles que la retouche par
remplissage et la peinture par extension, et contribuent a maintenir I'équité et la
confiance dans les résultats des jugements.

Configuration des informations d'identification du contenu

Les informations d'identification du contenu permettent aux photographes d'intégrer des
métadonnées vérifiables directement dans leurs images. Cette fonctionnalité peut étre
activée dans Photoshop et personnalisée pour inclure des informations spécifiques a
chaque fichier exporté.

Exigences de compatibilité des versions

Versions prises en charge (2022 et ultérieures) : Lorsqu'ils travaillent avec des
versions prises en charge de Photoshop et de Lightroom, les photographes doivent
utiliser la fonctionnalité Informations de contenu d'Adobe. Il suffit d'activer cette
fonctionnalité avant de commencer la retouche et de la sélectionner lors de
I'enregistrement de votre travail. Cela préserve automatiquement l'intégralité des
métadonnées de l'image, y compris I'activation de toutes les fonctionnalités d'lA
générative.

Versions antérieures (avant 2022) : Si les photographes utilisent des versions plus
anciennes qui n'incluent pas les informations d'identification du contenu, ils peuvent
continuer a préserver les métadonnées importantes en utilisant cette méthode :

1 Photoshop : Choisissez « Enregistrer sous » ou « Exporter » pour conserver
l'intégralité des métadonnées.

Toutes les métadonnées comprennent I'application et la version utilisées pour la
retouche. Adobe a introduit les fonctionnalités d'lA générative en mai 2023, rendant le
suivi des métadonnées de plus en plus important pour la conformité aux compétitions.

Instructions de configuration

Il est essentiel que la configuration suivante soit effectuée avant de commencer la
retouche d'une image.

Etape 1 : Ouvrez une image dans Photoshop et accédez a Fenétre > Informations
de contenu (Béta) pour accéder au panneau des informations d'identification du
contenu.
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Figure 10 — Capture d'écran du menu déroulant Fenétre avec l'option Informations de contenu mise
en évidence en rouge.

Etape 2 : Cliquez sur Activer les informations d'identification du contenu dans le
panneau, ou alternativement, faites un clic droit sur I'onglet du document et
sélectionnez « Activer les informations d'identification du contenu ».
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Fig}ure 11 — Capture d'écran de la fenétre Activer les informations d'identification du contenu avec le
bouton d'activation mis en évidence en rouge.

En effectuant cette sélection, la fenétre suivante vous sera présentée.
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Figure 12 — Capture d'écran de la fenétre Parametres des informations d'identification du contenu.

Etape 3 : Cliquez sur l'option Modifications et activité tel qu'illustré a la figure 12 ci-
dessus.

Etape 4 : Sélectionnez I'option Apergu mise en évidence a la figure 12 ci-dessus; la
fenétre suivante illustrée a la figure 13 ci-dessous vous sera présentée, indiquant ce
qui sera inclus dans une image exportée avec les informations d'identification du
contenu sélectionnées.
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Figure 13 — Capture d'écran de la fenétre Apercu des informations d'identification du contenu.

Etape 5 : Pour activer les informations d'identification du contenu pour tous les
projets futurs, accédez a Paramétres > Historique et informations d'identification du
contenu > Parameétres des informations d'identification du contenu du document et
choisissez I'option pour les nouveaux documents et les documents enregistrés.

Photoshop (Beta) File Edit Image Layer Type Select Fi

Show Transform Controls

| Settings...

<1

Figure 14 — Capture d'écran de l'option Parameétres avec Historique et informations d'identification du
contenu mis en évidence en rouge.
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Figure 15 — Capture d'écran de la fenétre Historique et informations d'identification du contenu.

Le panneau des informations d'identification du contenu inclut par défaut toutes les
catégories de suivi pertinentes, y compris les fonctionnalités de transparence de I'lA
générative.

Etape 6 : Procédez a la retouche de I'image.
Lorsque le symbole cr est affiché dans le coin supérieur gauche de la fenétre de

retouche, cela indique que les informations d'identification du contenu sont actives
(illustré dans la capture d'écran ci-dessous).
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Figure 16 — Capture d'écran du indicateur « CR » signalant que les fonctionnalités des informations
d'identification du contenu sont activées.



Note spéciale

Les informations d'identification du contenu doivent étre activées avant de commencer la
retouche afin d'assurer une documentation compléte de toutes les interactions avec les
outils d'lA. Les activer aprés le début de la retouche ne capturera pas rétroactivement
I'activité d'lA survenue plus tét dans votre session.

Lors de l'exportation de votre image finale, confirmez que le symbole CR est visible dans
le coin supérieur gauche de votre fenétre de retouche avant de poursuivre. Si les
informations d'identification du contenu ne sont pas actives au moment de I'exportation, le
fichier résultant ne contiendra aucune donnée de manifeste C2PA — laissant votre image
sans historique de retouche vérifiable et potentiellement sujette a un examen forensique
lors du processus d'authentification.

Si vous n'étes pas certain que votre image exportée contient des informations
d'identification du contenu valides, téléversez-la sur la page de vérification des
informations d'identification du contenu d'Adobe (https://contentcredentials.org/verify)
avant de la soumettre a toute compétition de I'ACAP.

Bonnes pratiques de flux de travail
Avant la retouche

1 Sauvegardez vos fichiers originaux. Travaillez toujours sur une copie, jamais
sur l'original. Pour les fichiers JPEG, effectuez un duplicata avant la retouche afin
de conserver une copie de sauvegarde intacte. Les fichiers RAW n'exigent pas
cette étape, car les retouches sont enregistrées séparément sous forme
d'instructions et le fichier original demeure toujours non modifié.

1 Activez les informations d'identification du contenu avant de
commencer. L'activation de cette fonctionnalité en cours de session peut
manquer les premiéres interactions avec I'lA. La documentation compléete de
l'utilisation des outils d'lA n'est garantie que lorsque les informations
d'identification du contenu sont activées dés le départ.

91 Vérifiez les paramétres de vos outils. Confirmez que I'outil Supprimer est réglé
sur « |IA générative désactivée » et que Repérer les distractions est réglé sur «
Sans IA » avant de toucher a votre image.

1 Privilégiez les outils traditionnels. Le Pinceau de correction localisée, le
Pinceau de correction, le Tampon de duplication et le Remplissage d'aprés le
contenu demeurent vos options les plus sécuritaires pour les travaux de
nettoyage et de retouche.


https://contentcredentials.org/verify

Pendant la retouche

1 Restez avec les outils de traitement local. Utilisez des outils qui travaillent
uniquement sur les pixels existants. Si un outil nécessite une connexion
infonuagique ou présente des options générées par IA, fermez-le et utilisez une
alternative traditionnelle.

 Evitez tout outil qui génére du nouveau contenu. Si vous n'étes pas certain
qu'un outil ajoute des pixels synthétiques, consultez la liste des outils sécuritaires
par rapport aux outils signalés dans ce document avant de poursuivre.

91 Surveillez I'état de vos informations d'identification du contenu. Confirmez
que le symbole CR demeure visible dans le coin supérieur gauche de votre
fenétre de retouche tout au long de votre session. S'il disparait, réactivez les
informations d'identification du contenu avant de continuer.

1 En cas de doute, annulez. Si vous déclenchez accidentellement une
fonctionnalité d'lA, utilisez Ctrl+Z (Cmd+Z sur Mac) immédiatement avant
d'enregistrer. Les interactions avec I'l|A qui sont annulées avant I'enregistrement
peuvent ne pas étre capturées dans le manifeste C2PA final.

Note spéciale : Activation accidentelle de I'lA

Si une fonctionnalité d'lA générative est déclenchée accidentellement pendant la retouche,
elle ne peut pas étre annulée ou supprimée de I'historique de retouche de I'image dans
Photoshop. Le simple fait d'utiliser Ctrl+Z (Cmd+Z sur Mac) pour annuler I'action n'est pas
suffisant, car l'interaction avec I'lA peut tout de méme étre enregistrée dans le manifeste
C2PA méme si la modification visuelle semble avoir été inversée.

Si cela se produit, la seule ligne de conduite sécuritaire est de fermer I'image immédiatement
sans enregistrer et de la rouvrir pour recommencer la session de retouche a partir de votre
derniére sauvegarde propre.

Tout progrés de retouche effectué apres l'activation accidentelle de I'lA sera perdu.

Pour minimiser ce risque, confirmez les paramétres de vos outils avant chaque session de
retouche tel qu'indiqué dans la section Avant la retouche de ce document.

Exportation de votre image avec les métadonnées et les informations
d'identification du contenu

Avant d'exporter, confirmez que le symbole CR est visible dans le coin supérieur
gauche de votre fenétre de retouche. Si les informations d'identification du contenu ne
sont pas actives au moment de I'exportation, votre image finale ne contiendra aucune
donnée de manifeste C2PA et aucun historique de retouche vérifiable.



Option 1 : Exporter sous (Recommandée)
1 Sélectionnez Fichier > Exporter > Exporter sous
1 Sélectionnez JPEG comme format de fichier
9 Sélectionnez Droits d'auteur et coordonnées dans le champ Métadonnées

1 Sélectionnez Publier dans le nuage des informations d'identification du
contenu

1 Sélectionnez Exporter

Export As
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Figure 17 — Capture d'écran de la fonctionnalité Exporter de Photoshop.

Option n° 2 : Enregistrer pour le Web (héritée)

1 Sélectionnez Fichier > Exporter > Enregistrer pour le Web



9 -Sélectionnez JPEG comme format de fichier

9 -Sélectionnez Tout dans le champ Métadonnées
- Sélectionnez Enregistrer

[ ] Save for Web (100%)

(@ Tip: Use File > Export > Export As... or right click on a layer for a fas t: Learn More

‘‘‘‘‘ Preset: _JPEG High

orcen

Preview... ) Save... Cancel Done
R, )

Figure 18 — Capture d'écran de la fonctionnalité Enregistrer pour le Web de Photoshop.

Remarque : Enregistrer pour le Web est une fonctionnalité héritée qu'Adobe est en
train d'abandonner progressivement. L'option n® 1 — Exporter sous — est la méthode
recommandée pour toutes les soumissions en compétition, car elle fournit la
documentation des Informations de contenu la plus compléte.

Vérifiez les métadonnées de votre image

Avant de soumettre une image a un concours de 'ACAP, téléversez-la sur la page de
vérification des Informations de contenu d'Adobe a 'adresse
(https://contentcredentials.org/verify) afin de confirmer si votre historique de
modifications contient des éléments génératifs d'lA. Faites de cette étape une
procédure standard dans votre flux de travail de présoumission — et non une réaction a
un probléme aprés coup.



https://contentcredentials.org/verify
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Figure 19 — Capture d'écran de I'analyse Content Credentials/verify d'une image contenant un élément
génératif d'lA.

Si votre image est signalée comme contenant des éléments génératifs d'lA, deux
options s'offrent a vous :
1 Retouchez I'image en utilisant uniquement les outils approuvés et soumettez-la
de nouveau, ou
1 Retirez I'image de la compétition
Ne soumettez pas une image qui a été signalée. La soumission d'une image signalée

qui est ensuite identifiée lors du processus d'authentification entrainera une
disqualification et un ajustement des résultats de la compétition.

Exigences relatives aux images pour les gagnants de compétition
L‘ACAP peut demander les fichiers image suivants aux gagnants potentiels :

1 Fichier JPEG ou RAW original non retouché

1 Toutes les images sources utilisées dans les compositions ou les fusions

1 Fichier de travail (PSD ou DNG) montrant votre processus de retouche



1 Fichier de métadonnées XMP (le cas échéant)

Note spéciale — Conservez ces fichiers accessibles tout au long de la période de
compeétition.

Processus de vérification et d'authentification : Tous les fichiers demandés seront
soumis a notre analyse afin de garantir I'authenticité de I'image soumise et de vérifier la
conformité aux directives de la compétition.

Important : Les images pour lesquelles les fichiers de vérification requis ne peuvent
étre fournis, ou qui échouent a notre analyse d'authenticité, seront disqualifiées et les
résultats de la compétition seront ajustés en conséquence.

Gérer vos fichiers d'images de compétition

Savoir quels fichiers conserver ne représente qu'une partie du processus. Les organiser
efficacement avant de commencer la retouche est tout aussi important. Le guide de
I’ACARP intitulé Protéger vos photos pour les compétitions de 'ACAP — Guide de
provenance fournit des conseils pratiques sur la fagon de créer un dossier de preuves
dédié pour chaque image de compétition, en établissant une habitude simple de
conservation des fichiers qui vous assure d'étre prét si TACAP vous contacte en tant
que gagnant potentiel.

Le Guide de provenance est disponible sur le site Web de TACAPa l'adresse
: https://capacanada.ca/protecting-your-competition-images-provenance-quide/

Commentaires de cloture

En mettant en ceuvre les Informations de contenu Adobe, les photographes peuvent
protéger leur travail créatif, renforcer leur réputation et établir la confiance a une époque
marquée par la manipulation numérique et les images genérees par I'lA.

Si vous avez des questions ou des préoccupations concernant les détails mentionnés
ci-dessus, vous pouvez envoyer un courriel a l'auteur a
I'adresse competitions@capacanada.ca
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